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1. Seznamte se s HW a SW architekturou s´ıt’ovy´ch zarˇ´ızen´ı vytvorˇeny´ch v ra´mci projektu
Liberouter.
2. Analyzujte mozˇnosti a potrˇeby konfigurace teˇchto vysokorychlostn´ıch s´ıt’ovy´ch zarˇ´ızen´ı.
Zameˇrˇte se na oblast konfigurace prˇes webove´ rozhran´ı.
3. Navrhneˇte webove´ konfiguracˇn´ı rozhran´ı pro pasivn´ı monitorovac´ı sondu FlowMon.
K ovla´da´n´ı sondy vyuzˇijte protokol NETCONF.
4. Proved’te realizaci navrzˇene´ho webove´ho rozhran´ı a overˇte jeho funkcionalitu se son-
dami FlowMon.
Licencˇna´ zmluva
Licencˇna´ zmluva je ulozˇena´ v arch´ıve Fakulty informacˇny´ch technolo´gi´ı Vysoke´ho ucˇenia
technicke´ho v Brne.
Abstrakt
Predkladana´ pra´ca sa zaobera´ na´vrhom obecne´ho konfiguracˇne´ho syste´mu na vzdialenu´ kon-
figura´ciu siet’ovy´ch zariaden´ı s vyuzˇit´ım protokolu NETCONF, a na´vrhom a implementa´ciou
webove´ho konfiguracˇne´ho rozhrania pre monitorovaciu sondu FlowMon. Pra´ca nava¨zuje na
existuju´ce programove´ vybavenie vytvorene´ vra´mci projektu Liberouter. Implementacˇna´
cˇast’ sa zaobera´ vytvoren´ım webove´ho konfiguracˇne´ho rozhrania, podporny´ch knizˇn´ıc na
pra´cu s konfigura´ciou a knizˇnicou na pra´cu s GUI v jazyku PHP. Implementovane´ kon-
figuracˇne´ rozhranie pre sondu FlowMon, za´rovenˇ slu´zˇi ako funkcˇny´ prototyp konfiguracˇne´ho
rozhrania zalozˇene´ho na koncepci´ı obecne´ho konfiguracˇne´ho syste´mu navrhnute´ho vra´mci
tejto bakala´rskej pra´ce.
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Abstract
Main goal of this bachelor work is to design a universal configuration system for remote
network device configuration based on the NETCONF protocol and to develop a web con-
figuration interface for the FlowMon, monitoring probe. This work uses existing software
tools developed by the Liberouter project. Main objective of the implementation part of
this work is to develop a web configuration interface, supporting class libraries for config-
uration management and GUI creation in PHP. Implemented web configuration interface
for the FlowMon probe is a fully-functional prototype of a configuration interface based on
concepts of the universal configuration system designed in this bachelor work.
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Kazˇda´ firma vyv´ıjaju´ca siet’ove´ zariadenia mus´ı riesˇit’ ota´zku ich konfigura´cie. Pre menej
sku´seny´ch uzˇ´ıvatel’ov je doˆlezˇite´, aby mohli bez proble´mov nastavit’ za´kladne´ parame-
tre zariadenia. Idea´lnym riesˇen´ım je webove´ konfiguracˇne´ rozhranie, pretozˇe su´cˇasne´ we-
bove´ riesˇenia zalozˇene´ na jazyku HTML umozˇnˇuju´ vytva´rat’ uzˇ´ıvatel’sky pr´ıt’azˇlive´ graficke´
uzˇ´ıvatel’ske´ rozhrania, pr´ıstupne´ aj pre vzdialene´ho pouzˇ´ıvatel’a. Za´rovenˇ su´ tieto webove´ ap-
lika´cie platformovo neza´visle´, cˇo umozˇnˇuje ich pouzˇitie s l’ubovol’ny´m operacˇny´m syste´mom,
na ktory´ je mozˇne´ nainsˇtalovat’ webovy´ prehliadacˇ. To umozˇnˇuje administra´torom kon-
figura´ciu pomocou PDA, inteligentny´ch mobilny´ch telefo´nov a pod.
Sˇtandardy v oblasti konfigura´cie pomocou webove´ho rozhrania zatial’ neboli definovane´
a preto ma´ kazˇdy´ vy´robca siet’ovy´ch zariaden´ı svoje vlastne´ proprieta´rne riesˇenie. Ta´to
bakala´rska pra´ca sa snazˇ´ı navrhnu´t’ obecne pouzˇitel’ne´ konfiguracˇne´ riesˇenie neza´visle´ na
zariaden´ı. Pri na´vrhu take´hoto riesˇenia je potrebne´ vyriesˇit’ najma¨ spoˆsob da´tovej reprezenta´-
cie konfigura´cie a spoˆsob komunika´cie konfigurovane´ho zariadenia a webove´ho rozhrania.
Doˆlezˇita´ je aj ota´zka bezpecˇnosti, preto je potrebne´ vyriesˇit’ mozˇnost’ overenia identity
uzˇ´ıvatel’a a zabezpecˇit’ integritu a utajenie prena´sˇany´ch konfiguracˇny´ch da´t, pretozˇe tie
moˆzˇu cˇasto obsahovat’ aj citlive´ informa´cie.
Analy´za pozˇiadaviek kladeny´ch na taky´to obecny´ konfiguracˇny´ syste´m je spracovana´
v kapitole 2. Ako pr´ıpadova´ sˇtu´dia nasadenia navrhovane´ho riesˇenia bola zvolena´ imple-
menta´cia webove´ho konfiguracˇne´ho rozhrania pre sondu FlowMon, vyv´ıjanu´ v ra´mci pro-
jektu Liberouter. Preto druha´ kapitola obsahuje aj za´kladny´ popis siet’ovy´ch zariaden´ı
vyv´ıjany´ch v ra´mci projektu ako aj charakteristiku samotne´ho projektu Liberouter. Po-
drobnejˇsia charakteristika pas´ıvnej monitorovacej sondy FlowMon sa nacha´dza v podkapi-
tole 2.3.
Za´kladom navrhovane´ho riesˇenia je vyuzˇitie protokolu NETCONF, ktory´ slu´zˇi na spra´vu
konfiguracˇny´ch da´t. Charakteristika protokolu, a popis jeho architektu´ry sa nacha´dza v kapi-
tole 2.4. Detailne´ diagramy procesov, ktore´ prebiehaju´ pri pouzˇit´ı vybrany´ch opera´ci´ı pro-
tokolu NETCONF pouzˇ´ıvany´ch webovy´m rozhran´ım su´ uvedene´ v podkapitole 3.2 kapitoly
3.
Kapitola 3 sa zaobera´ na´vrhom obecne´ho konfiguracˇne´ho syste´mu, popisuje navrhovanu´
architektu´ru, jej jednotlive´ vrstvy a funkcie, ktore´ zabezpecˇuju´. Dˇalej sa venuje popisu
na´vrhu webove´ho konfiguracˇne´ho rozhrania pre sondu FlowMon. Popisuje jeho zacˇlenenie
v ra´mci architektu´ry cele´ho konfiguracˇne´ho syste´mu.
Pocˇas vy´voja webove´ho rozhrania pre sondu FlowMon bolo vytvoreny´ch viacero znovu
pouzˇitel’ny´ch tried, ktore´ boli umiestnene´ do samostatny´ch knizˇn´ıc. Ich detailny´m popisom
sa zaobera´ kapitola 4. Postupne opisuje mozˇnosti a funkcie knizˇnice libphpconf, do ktorej
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boli zaradene´ triedy umozˇnˇuju´ce pouzˇitie obecne´ho konfiguracˇne´ho syste´mu v jazyku PHP,
knizˇnice libphpctrl, ktora´ obsahuje triedy na podporu objektovo orientovane´ho pr´ıstupu
k pra´ci s GUI ako aj popis implementa´cie samotne´ho webove´ho konfiguracˇne´ho rozhrania.
Prezentovane´ riesˇenie pre sondu FlowMon slu´zˇi ako plne funkcˇny´ prototyp webove´ho
konfiguracˇne´ho rozhrania postavene´ho na za´kladoch navrhovane´ho obecne´ho konfiguracˇne´ho
syste´mu. Na jeho za´klade bude mozˇne´ vytvorit’ konfiguracˇne´ rozhrania aj pre ostatne´
zariadenia vyv´ıjane´ v ra´mci projektu Liberouter. Navrhnuty´ konfiguracˇny´ syste´m vsˇak nie je
na vyuzˇitie iba v ra´mci projektu nijak viazany´ a preto moˆzˇe slu´zˇit’ minima´lne ako insˇpira´cia
aj pre ostatny´ch vy´robcov.
V za´verecˇnej kapitole je cela´ pra´ca zhrnuta´, je zhodnotene´ naplnenie ciel’ov vyply´vaju´cich




Kazˇde´ siet’ove´ zariadenie, ma´ svoje sˇpecificke´ pozˇiadavky na konfigura´ciu. To je spoˆsobene´
ty´m, zˇe kazˇde´ zariadenie ma´ svoje vlastne´ parametre, ktore´ mozˇno nastavovat’. Ta´to pra´ca
sa preto snazˇ´ı navrhnu´t’ obecny´ konfiguracˇny´ syste´m, ktory´ bude neza´visly´ na konkre´tnom
zariaden´ı.
2.1 Pozˇiadavky
Konfiguracˇny´ syste´m s ohl’adom na mozˇnost’ konfigura´cie pomocou webove´ho rozhrania
mus´ı sp´lnˇat’ nasledovne´ pozˇiadavky:
• mozˇnost’ konfigura´cie na dial’ku,
• zabezpecˇenie integrity a utajenia prena´sˇany´ch da´t, overenia identity uzˇ´ıvatel’a,
• mozˇnost’ konfigura´cie viacery´ch zariaden´ı z jedne´ho miesta viacery´mi uzˇ´ıvatel’mi su´cˇasne.
Obecny´ pr´ıpad, ked’ viacer´ı siet’ov´ı administra´tori su´cˇasne konfiguruju´ pomocou we-
bove´ho rozhrania viacero siet’ovy´ch zariaden´ı je zobrazeny´ na obra´zku 2.1.
Obra´zok 2.1: Sche´ma nasadenia webove´ho konfiguracˇne´ho rozhrania
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Pri na´vrhu bude potrebne´ vyriesˇit’ niekol’ko proble´mov ako je:
• da´tova´ reprezenta´cia konfigura´cie,
• komunika´cia s konfigurovany´m zariaden´ım,
• na´stroj na edita´ciu konfigura´cie uzˇ´ıvatel’om,
• bezpecˇnost’.
Konfigura´cia pomocou webove´ho konfiguracˇne´ho rozhrania ma´ na konfiguracˇny´ syste´m
d’alˇsie na´roky. S princ´ıpu sa jedna´ o architektu´ru klient - server. Serverova´ cˇast’ je tvorena´
webovy´m serverom, klientska cˇast’ je tvorena´ webovy´m prehliadacˇom. Presunutie webove´ho
serveru a webove´ho konfiguracˇne´ho rozhrania na samostatny´ server umozˇnˇuje konfigura´ciu
viacery´ch zariaden´ı su´cˇasne. Riesˇenia, ktore´ integruju´ webovy´ server a konfiguracˇne´ rozhranie
do jedne´ho siet’ove´ho zariadenia taku´to mozˇnost’ z princ´ıpu architektu´ry neumozˇnˇuju´. Pre-
sunutie webove´ho rozhrania na dedikovany´ server je vy´hodne´ aj z pohl’adu stability, vy´konu
a bezpecˇnosti dane´ho riesˇenia.
2.2 Konfiguracˇny´ syste´m pre projekt Liberouter
Kapitola sa zaobera´ analy´zou pouzˇitia obecne´ho konfiguracˇne´ho syste´mu navrhnute´ho v ra´mci
tejto bakala´rskej pra´ce na konfigura´ciu zariaden´ı vyvinuty´ch v ra´mci projektu Liberouter.
Predklada´ za´kladne´ informa´cie o projekte, hardwarovej platforme, ktoru´ pouzˇ´ıva ako aj
o jednotlivy´ch zariadeniach vyv´ıjany´ch v ra´mci projektu Liberouter.
2.2.1 Liberouter
Poˆvodny´m ciel’om projektu Liberouter bol vy´voj multigigabitove´ho IPv4, IPv6 smerovacˇa
postavene´ho na architektu´re PC a otvorenom dizajne so softwe´rom a firmwe´rom s otvoreny´m
zdrojovy´m ko´dom (Open Source Software). Na ury´chlenie preposielania a filtrovania pake-
tov bol vyvinuty´ sˇpecia´lny hardwarovy´ akcelera´tor COMBO, ktory´ pouzˇ´ıva technolo´giu
FPGA 1. Vd’aka otvorene´mu dizajnu si COMBO nasˇlo uplatnenie v roˆznych zauj´ımavy´ch
aplika´cia´ch v oblasti pocˇ´ıtacˇovy´ch siet´ı.
2.2.2 Hardware
Ako uzˇ bolo spomenute´ vysokory´chlostne´ siet’ove´ zariadenia vyv´ıjane´ v ra´mci projektu
Liberouter pouzˇ´ıvaju´ platformu PC a hardwarovy´ akcelera´tor COMBO. Jednotlive´ vrstvy
architektu´ry siet’ovy´ch zariaden´ı postaveny´ch na platforme COMBO su´ zobrazene´ na obra´zku
2.2.
Fyzicka´ vrstva: Siet’ove´ zariadenia su´ postavena´ na hardwarovej platforme COMBO 2,
ktora´ je osadena´ programovatel’ny´m hradlovy´m pol’om FPGA, cˇo ju cˇin´ı univerza´lnou.
Spojenie so siet’ou zabezpecˇuje rozsˇiruju´ca karta so siet’ovy´m rozhran´ım a pr´ıdavny´m
hradlovy´m pol’om.
1Field-Programmable Gate Arrays
2Detaily hardwarovej sˇpecifika´cie jednotlivy´ch verzi´ı kariet su´ dostupne´ v Dodatku A.
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Obra´zok 2.2: Vrstvy architektu´ry siet’ovy´ch zariaden´ı projektu Liberouter
Firmware: Ta´to vrstva zabezpecˇuje funkcionalitu cele´ho siet’ove´ho zariadenia. Obycˇajne
obsahuje vy´konne´ jadro syste´mu, ktore´ spracova´va da´ta precha´dzaju´ce siet’ou. Jadro
moˆzˇe obsahovat’ viacero paralelne pracuju´cich jednotiek, ktore´ doka´zˇu analyzovat’,
pr´ıpadne aj editovat’ hlavicˇky paketov a ich obsah (payload). Jednotlive´ komponenty
su´ implementovane´ v jazyku VHDL a Handel-C.
Softwarova´ vrstva: Zabezpecˇuje prepojenie nizˇsˇ´ıch vrstiev s jadrom operacˇne´ho syste´mu
a poskytuje uzˇ´ıvatel’ske´ na´stroje na pra´cu so zariaden´ım.
2.2.3 Projekty
V su´cˇasnosti je v ra´mci projektu Liberouter realizovany´ch niekol’ko vy´skumny´ch projektov:
Liberouter: 4-portovy´ Gigabitovy´ dual-stack router s podporou protokolov IPv4 a IPv6.
Jedna´ sa o poˆvodny´ projekt realizovany´ v ra´mci projektu Liberouter.
Scampi: Pas´ıvny siet’ovy´ monitorovac´ı adapte´r navrhnuty´ pre technolo´gie 1 Gbps a 10
Gbps.
NIC: 4-portova´ siet’ova´ karta s podporou 1 Gbps technolo´gie. Tento dizajn sa pre svoju re-
lat´ıvnu jednoduchost’ pouzˇ´ıva ako testovac´ı dizajn po ozˇiven´ı novy´ch kariet COMBO
a pri vy´voji novy´ch verzi´ı jednotlivy´ch spracova´vac´ıch jednotiek v su´vislosti s pre-
chodom na platformu NetCOPE.
NIFIC: 4-portova´ siet’ova´ karta s podporou 1 Gbps technolo´gie a hardware podporou
filtrovania a preposielania paketov.
FlowMon: Pas´ıvna sonda na monitorovanie tokov podporuju´ca technolo´gie 1 Gbps a 10
Gbps. Detailny´ popis sondy sa nacha´dza v kapitole 2.3.
Traffic Scanner: Zariadenie na detekciu prienikov do siete. Traffic Scanner slu´zˇi ako
hardwarovy´ akcelera´tor IDS 3 programu Snort. Funguje na princ´ıpe vyhl’ada´vania




NetCOPE: Platforma urcˇena´ na ry´chly vy´voj siet’ovy´ch aplika´ci´ı vyuzˇ´ıvaju´cich karty
COMBO. NetCOPE definuje obecny´ syste´m zbern´ıc a mnozˇstvo rozlicˇny´ch spra-
cova´vac´ıch jednotiek IP Cores. Za´rovenˇ riesˇi komunika´ciu so syste´mom pomocou
syste´movej zbernice. Vytva´ra ty´m jednotne´ prostredie pre aplika´cie (FlowMon, Traf-
fic Scanner, NIFIC...), ktore´ su´ potom relat´ıvne neza´visle´ na konkre´tnej hardwarovej
platforme, t.j. na verzi´ı COMBO karty. Sche´ma architektu´ry je zobrazena´ na obra´zku
2.3.
Obra´zok 2.3: Architektu´ra NetCOPE
2.3 Sonda FlowMon
FlowMon je pas´ıvna autono´mna monitorovacia sonda, ktora´ zbiera informa´cie o da´tach
putuju´cich siet’ou. Insˇpira´ciou pri na´vrhu sondy bol syste´m NetFlow implementovany´ fir-
mou Cisco. NetFlow poskytuje agregovane´ informa´cie o tokoch protokolu IP, ktore´ moˆzˇu
byt’ vyuzˇite´ pri manazˇovan´ı existuju´cich a pla´novan´ı novy´ch siet’ovy´ch topolo´gi´ı, doka´zˇe de-
tegovat’ u´toky typu DoS 4 a taktiezˇ moˆzˇe byt’ vyuzˇity´ na zu´cˇtovanie mnozˇstva preneseny´ch
da´t. Sche´ma nasadenia sondy FlowMon pri monitorovan´ı linky medzi dvoma routermi je
na obra´zku 2.4.
Obra´zok 2.4: Sonda FlowMon nasadena´ na linke, odosielaju´ca da´ta na kolektor
Sonda FlowMon po vlozˇen´ı do linky pracuje ako rozdel’ovacˇ (T-splitter ) vd’aka cˇomu je
vlozˇena´ sonda pre da´ta precha´dzaju´ce siet’ou plne transparentna´. IP toky su´ monitorovane´
v hardwarovom akcelera´tore COMBO pomocou cˇipu FPGA a su´ ukladane´ do externej
4Denial of Service - odoprenie sluzˇby, najcˇastejˇsie formou zahltenia nelegit´ımnymi pozˇiadavkami na
sluzˇbu.
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pama¨ti na karte. Exspirovane´ toky su´ na´sledne odosielane´ na spracovanie do softwarovej
vrstvy tvorenej aplika´ciu bezˇiacou v uzˇ´ıvatel’skom rezˇime operacˇne´ho syste´mu. Ta´ spra-
covane´ toky na´sledne odosiela na kolektor (cez vyhradene´ siet’ove´ rozhranie). Sche´ma ar-
chitektu´ry sondy FlowMon je zobrazena´ na obra´zku 2.5.
Kolektor moˆzˇe byt’ tvoreny´ samostatny´m pocˇ´ıtacˇom PC, na ktorom bezˇ´ı sˇpecializovany´
software. Pr´ıkladom softwarovy´ch kolektorov su´ aplika´cie NFDUMP s webovy´m rozhran´ım
NfSen, FTAS, Ntop. Uzˇ´ıvatel’ske´ rozhrania kolektorov podporuju´ zobrazenie informa´ci´ı
o tokoch vo forme prehl’adny´ch grafov, doka´zˇu uchova´vat’ histo´riu zozbierany´ch tokov a
vyhl’ada´vat’ v nej toky podl’a zadany´ch krite´ri´ı.
Obra´zok 2.5: Vrstvy architektu´ry sondy FlowMon
Fyzicka´ vrstva zodpoveda´ L1 vrstve modelu ISO/OSI.
Parsovanie hlavicˇiek paketov extrahuje doˆlezˇite´ informa´cie z paketov. Spracovanie pre-
bieha na L2 a L3 vrstve modelu ISO/OSI.
Meranie (metering ) zhromazˇd’uje informa´cie o IP adresa´ch, cˇ´ıslach portov, protokoloch,
pocˇ´ıta pocˇet preneseny´ch bytov po linke a pocˇet preneseny´ch paketov, zaznamena´va
cˇasove´ znacˇky a d’alˇsie u´daje z hlavicˇiek paketov.
Ovla´dacˇ poskytuje rozhranie na nahratie firmware, nastavenie parametrov merania a umozˇ-
nˇuje transport zozbierany´ch za´znamov o tokoch do softwarovej vrstvy.
Anonymiza´cia modifikuje IP adresy v za´znamoch o tokoch aby ochra´nila su´kromie uzˇ´ıvatel’ov.
Filter definuje ktore´ za´znamy o tokoch budu´ odoslane´ na dany´ kolektor na za´klade splnenia
uzˇ´ıvatel’om definovany´ch filtracˇny´ch pravidiel.
Flow Exporte´r zaobal’uje za´znam o toku do formy NetFlow v5 alebo NetFlow v9 paketov
a tie na´sledne odosiela na kolektor.
2.4 NETCONF
NETCONF je protokol na spra´vu siet’ovy´ch zariaden´ı vyvinuty´ v ra´mci IETF pracovnou
skupinou NETCONF Working Group. Bol publikovany´ ako RFC 4741.
9
Protokol NETCONF poskytuje mechanizmy na insˇtala´ciu (nahra´vanie), manipula´ciu
(edita´ciu) a mazanie konfigura´cie siet’ovy´ch prvkov. Taktiezˇ poskytuje niekol’ko funkci´ı
urcˇeny´ch na monitorovanie. Na ko´dovanie konfiguracˇny´ch da´t ako aj samotny´ch protokolovy´ch
spra´v pouzˇ´ıva jazyk XML. Opera´cie protokolu NETCONF su´ vykona´vane´ nad vrstvou pro-
tokolu RPC (Remote Procedure Call), ktory´ slu´zˇi na vzdialene´ volanie procedu´r.
NETCONF moˆzˇe na prenos spra´v vyuzˇit’ roˆzne transportne´ protokoly:
• SSH - RFC 4742
• SOAP - RFC 4743
• BEEP - RFC 4744
2.4.1 Architektu´ra
Koncepcˇne je mozˇne´ NETCONF rozdelit’ do sˇtyroch vrstiev (vid’. obra´zok 2.6):
Obra´zok 2.6: Vrstvy protokolu NETCONF
Transportny´ protokol
Najnizˇsˇia vrstva transportne´ho protokolu poskytuje spojenie medzi konfigurovany´m agen-
tom a manazˇe´rom (moˆzˇu bezˇat’ na roˆznych zariadeniach). Ta´to vrstva moˆzˇe byt’ tvorena´
l’ubovol’ny´m protokolom sp´lnˇaju´cim pozˇiadavky protokolu NETCONF:
• spol’ahlivy´ prenos da´t,
• zabezpecˇenie integrity da´t a ich utajenie,
• sluzˇby autentiza´cie.
Najvy´hodnejˇs´ım protokolom pre transportnu´ vrstvu sa zda´ byt’ protokol SSH a preto
sa s n´ım d’alej v na´vrhu konfiguracˇne´ho syste´mu pocˇ´ıta.
Vzdialene´ volanie procedu´r (RPC)
Protokol NETCONF vyuzˇ´ıva iba jednoduchy´ mechanizmus RPC. Manazˇe´r vytvor´ı pozˇiadavok
na vykonanie opera´cie, odosˇle ho agentovi, ktory´ sa na´sledne poku´si vykonat’ pozˇadovanu´




• negat´ıvna odpoved’ (rpc-error)
• pozit´ıvna odpoved’ (ok)
Opera´cie
Protokol NETCONF definuje sadu opera´ci´ı urcˇeny´ch na konfigura´ciu zariaden´ı. Tu´to sadu je
mozˇne´ v pr´ıpade potreby rozsˇ´ırit’ o d’alˇsie opera´cie v za´vislosti na type zariadenia. Za´kladna´
opera´cie protokolu NETCONF su´:
• <get>
Opera´cia z´ıska konfigura´ciu running, doplnenu´ o stavove´ informa´cie.
• <get-config>
Opera´cia z´ıska l’ubovol’nu´ konfigura´ciu (startup, running, candidate).
• <edit-config>
Opera´cia umozˇnˇuje edita´ciu vybranej cˇasti konfiguracˇny´ch da´t.
• <copy-config>
Opera´cia umozˇnˇuje prep´ısat’ vybranu´ konfigura´ciu inou. V pr´ıpade, zˇe ciel’ova´ kon-
figura´cia neexistuje, je vytvorena´ nova´.
• <delete-config>
Opera´cia slu´zˇi na zmazanie vybranej konfigura´cie (konfigura´ciu running nie je mozˇne´
zmazat’).
• <lock>
Opera´cia umozˇnˇuje kra´tkodobe´ uzamknutie u´lozˇiska konfigura´ci´ı.
• <unlock>
Opera´cia urcˇena´ na odomknutie uzamknute´ho u´lozˇiska konfigura´ci´ı.
• <kill-session>
Opera´cia umozˇnˇuje ukoncˇit’ ine´ ako aktua´lne spojenie protokolu NETCONF.
• <close-session>
Opera´cia urcˇena´ na ukoncˇenie aktua´lneho spojenia.
Obsah
Najvysˇsˇia vrstva architektu´ry komunikacˇne´ho modelu obsahuje konkre´tne konfiguracˇne´
da´ta, ktory´ch forma a vy´znam je definovany´ vy´robcom pr´ıslusˇne´ho zariadenia. Z tohto
doˆvodu osta´va ta´to vrstva mimo defin´ıcie protokolu NECONF.
Rozliˇsuju´ sa tri za´kladne´ typy konfigura´cie:
running obsahuje aktua´lne konfiguracˇne´ da´ta, podl’a ktory´ch su´ parametre zariadenia mo-
menta´lne nastavene´,
startup obsahuje konfiguracˇne´ da´ta, podl’a ktory´ch su´ parametre zariadenia nastavene´ pri
sˇtarte zariadenia,




Kapitola sa zaobera´ na´vrhom konfiguracˇne´ho syste´mu a na´vrhom webove´ho konfiguracˇne´ho
rozhrania pre sondu FlowMon.
3.1 Obecny´ konfiguracˇny´ syste´m
Na´vrh konfiguracˇne´ho syste´mu bol insˇpirovany´ za´kladny´m princ´ıpom dodrzˇiavany´m v oblasti
na´vrhu siet’ovej infrasˇtruktu´ry, ktory´m je rozdelenie do vrstiev. Podobne ako je tomu
v pr´ıpade vrstiev modelu komunikacˇny´ch protokolov TCP/IP, aj vrstvy modelu konfiguracˇne´ho
syste´mu poskytuju´ sluzˇby vysˇsˇ´ım vrstva´m hierarchie a vyuzˇ´ıvaju´ pri tom sluzˇby vrstiev
nizˇsˇ´ıch. Model vrstiev konfiguracˇne´ho syste´mu je zobrazeny´ na obra´zku 3.1.
Obra´zok 3.1: Vrstvy konfiguracˇne´ho syste´mu
Obecne je potrebne´ pocˇ´ıtat’ s ty´m, zˇe kazˇde´ zariadenie ma´ ine´ pozˇiadavky na kon-
figura´ciu, pouzˇ´ıva ine´ na´stroje, knizˇnice, pr´ıpadne ovla´dacˇe. Zapuzdrenie ty´chto odliˇsnost´ı
jednotlivy´ch zariaden´ı ma´ za u´lohu vrstva konfiguracˇne´ho daemona. Ten bezˇ´ı ako
syste´mova´ sluzˇba a umozˇnˇuje nabootovanie dizajnu, inicializa´ciu a nastavenie parametrov
zariadenia podl’a informa´ci´ı ulozˇeny´ch v konfigura´ci´ı.
Transportna´ vrstva je tvorena´ protokolom NETCONF. Na strane konfigurovane´ho
zariadenia komunikuje NETCONF agent priamo s konfiguracˇny´m daemonom. NETCONF
manazˇe´r komunikuje priamo s konfiguracˇny´m frontendom prostredn´ıctvom sady jednoduchy´ch
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pr´ıkazov.
Da´tovu´ vrstvu tvoria konfiguracˇne´ parametre reprezentovane´ vo forme XML. To
umozˇnˇuje vyuzˇit’ hotove´ riesˇenia na ich parsovanie, overovanie podl’a sche´my a pod. Na´stroje
na pra´cu s XML su´ dostupne´ pre va¨cˇsˇinu programovac´ıch jazykov a tak je na´vrh kon-
figuracˇne´ho syste´mu otvoreny´ aj z pohl’adu jazyka pouzˇite´ho na implementa´ciu frontendov.
Editacˇnu´ vrstvu tvor´ı konfiguracˇny´ frontend, ktory´ slu´zˇi na edita´ciu XML konfigura´cie
zariadenia. Pocˇ´ıta sa s webovou a konzolovou verziou frontendov.
Sche´ma konfiguracˇne´ho syste´mu je zna´zornena´ na obra´zku 3.2.
Obra´zok 3.2: Sche´ma konfiguracˇne´ho syste´mu
Z pohl’adu implementa´cie konfiguracˇny´ch rozhran´ı pre jednotlive´ zariadenia je potrebne´
pre kazˇde´ zariadenie vytvorit’:
Sche´mu XML definuju´cu sˇtruktu´ru a obsah konfiguracˇne´ho XML su´boru, pretozˇe nas-
tavovane´ parametre su´ sˇpecificke´ pre kazˇde´ zariadenie.
Konfiguracˇne´ho daemona zapuzdruju´cu komunika´ciu s pr´ıslusˇny´m zariaden´ım na u´rovni
komunika´cie s HW.
Frontend edita´ciu konfiguracˇny´ch parametrov kazˇde´ho zariadenia je potrebne´ uzˇ´ıvatel’ovi
prezentovat’ v cˇo mozˇno najprehl’adnejˇsej forme a preto sa pocˇ´ıta s mozˇnost’ou, zˇe
kazˇde´ zariadenie bude mat’ svoj sˇpecificky´ frontend.
3.2 Vyuzˇitie protokolu NETCONF
Protokol NETCONF je v ra´mci konfiguracˇne´ho syste´mu vyuzˇity´ na spra´vu konfigura´ci´ı na
strane zariadenia a na transport konfigura´ci´ı medzi zariaden´ım a webovy´m konfiguracˇny´m
rozhran´ım.
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Webove´ konfiguracˇne´ rozhranie pozˇaduje po protokole nasledovne´ funkcie:
Nacˇ´ıtanie vybranej konfigura´cie
Postup pri nacˇ´ıtan´ı vybranej konfigura´cie, vid’. obra´zok 3.3:
Obra´zok 3.3: Nacˇ´ıtanie konfigura´cie pomocou protokolu NETCONF.
1. Uzˇ´ıvatel’ odosˇle pozˇiadavok na stra´nku webove´mu rozhraniu.
2. Webove´ rozhranie vygeneruje NETCONF batchfile s pr´ıkazom <get-config> s vy-
branou konfigura´ciou. Implicitne nacˇ´ıtavana´ konfigura´cia je running. Spust´ı batchfile
pomocou NETCONF manazˇe´ra.
3. NETCONF manazˇe´r nadviazˇe SSH spojenie na siet’ove´ zariadenie, spust´ı NETCONF
agenta a vyzˇiada si vykonanie pozˇadovanej opera´cie <get-config>.
4. NETCONF agent nacˇ´ıta vybranu´ konfigura´ciu.
5. Agent odosˇle cez otvorene´ SSH spojenie nacˇ´ıtanu´ konfigura´ciu manazˇe´rovi. Po u´spesˇnom
prenose je SSH spojenie uzatvorene´ a beh agenta je ukoncˇeny´ 1.
6. NETCONF manazˇe´r ulozˇ´ı nacˇ´ıtanu´ konfigura´ciu do docˇasne´ho su´boru s pozˇadovany´m
na´zvom a ozna´mi u´spesˇnost’ opera´cie webove´mu rozhraniu.
7. Webove´ rozhranie nacˇ´ıta konfigura´ciu z docˇasne´ho su´boru, vygeneruje stra´nku, ktora´
umozˇnˇuje edita´ciu parametrov konfigura´cie a odosˇle ju klientovi.
Nacˇ´ıtanie vybranej konfigura´cie a stavovy´ch informa´ci´ı
Postup pri nacˇ´ıtan´ı vybranej konfigura´cie a stavovy´ch informa´ci´ı, vid’. obra´zok 3.4:
1. Uzˇ´ıvatel’ odosˇle pozˇiadavok na stra´nku webove´mu rozhraniu.
2. Webove´ rozhranie vygeneruje NETCONF batchfile s pr´ıkazom <get>. Spust´ı batchfile
pomocou NETCONF manazˇe´ra. Opera´cia get vzˇdy pracuje s konfigura´ciou running.
1SSH spojenie je uzatvorene´ a NETCONF agent je ukoncˇeny´ po vykonan´ı posledne´ho pr´ıkazu z batchfile,
ktory´m je v tomto pr´ıpade pr´ıkaz <close-session>
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Obra´zok 3.4: Nacˇ´ıtanie konfigura´cie a stavu pomocou protokolu NETCONF.
3. NETCONF manazˇe´r nadviazˇe SSH spojenie na siet’ove´ zariadenie, spust´ı NETCONF
agenta a vyzˇiada si vykonanie pozˇadovanej opera´cie <get>.
4. NETCONF agent kontaktuje konfiguracˇne´ho deamona a vyzˇiada si doplnenie in-
forma´ci´ı o aktua´lnom stave do su´boru s aktua´lnou konfigura´ciou zariadenia.
5. Konfiguracˇny´ daemon nacˇ´ıta aktua´lnu konfigura´ciu running.
6. Konfiguracˇny´ daemon iniciuje nacˇ´ıtanie aktua´lneho stavu z registrov zariadenia.
7. Aktua´lny stav zariadenia je nacˇ´ıtany´.
8. Konfiguracˇny´ daemon vygeneruje pr´ıslusˇne´ XML a dopln´ı ho do aktua´lnej konfigura´cie.
Takto upravenu´ konfigura´ciu odosˇle NETCONF agentovi.
9. NETCONF agent odosˇle nacˇ´ıtanu´ konfigura´ciu NETCONF manazˇe´rovi. Po u´spesˇnom
prenose je SSH spojenie uzatvorene´ a beh agenta je ukoncˇeny´ 2.
10. NETCONF manazˇe´r ulozˇ´ı nacˇ´ıtanu´ konfigura´ciu do docˇasne´ho su´boru s pozˇadovany´m
na´zvom a ozna´mi u´spesˇnost’ opera´cie webove´mu rozhraniu.
11. Webove´ rozhranie nacˇ´ıta konfigura´ciu z docˇasne´ho su´boru vygeneruje stra´nku, ktora´
umozˇnˇuje edita´ciu parametrov konfigura´cie, pr´ıpadne zobrazuje stavove´ informa´cie
zariadenia a odosˇle ju klientovi.
Ulozˇenie editovanej konfigura´cie ako vybranej konfigura´cie sondy
Postup pri ulozˇen´ı vybranej konfigura´cie, vid’. obra´zok 3.5:
1. Uzˇ´ıvatel’ odosˇle vyplneny´ formula´r s nastaven´ım vybrany´ch parametrov zariadenia
webove´mu rozhraniu.
2. Webove´ rozhranie vygeneruje NETCONF batchfile s pr´ıkazom <copy-config> s vy-
branou konfigura´ciou. Implicitne je konfigura´cia ukladana´ ako running. Rozhranie
2SSH spojenie je uzatvorene´ a NETCONF agent je ukoncˇeny´ po vykonan´ı posledne´ho pr´ıkazu z batchfile,
ktory´m je v tomto pr´ıpade pr´ıkaz <close-session>
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aktualizuje XML s konfigura´ciou a ulozˇ´ı ho do docˇasne´ho su´boru. Na´sledne spust´ı
batchfile pomocou NETCONF manazˇe´ra.
3. NETCONF manazˇe´r nadviazˇe SSH spojenie na siet’ove´ zariadenie, spust´ı NETCONF
agenta a vyzˇiada si vykonanie pozˇadovanej opera´cie <copy-config>. Zmenenu´ kon-
figura´ciu mu odosˇle.
4. NETCONF agent ulozˇ´ı prijatu´ konfigura´ciu ako vybranu´ konfigura´ciu.
5. Agent kontaktuje konfiguracˇne´ho daemona a vyzˇiada si nastavenie parametrov zariadenia
podl’a nove´ho konfiguracˇne´ho su´boru 3.
6. Konfiguracˇny´ daemon nacˇ´ıta novu´ konfigura´ciu.
7. Konfiguracˇny´ daemon nastav´ı parametre zariadenia podl’a novej konfigura´cie.
8. Daemon ozna´mi NETCONF agentovi u´spesˇnost’ aktualiza´cie nastavenia zariadenia.
9. NETCONF agent ozna´mi u´spesˇnost’ opera´cie manazˇe´rovi. Na´sledne je SSH spojenie
uzatvorene´ a beh agenta je ukoncˇeny´ 4.
10. NETCONF manazˇe´r ozna´mi u´spesˇnost’ opera´cie webove´mu rozhraniu.
11. Webove´ rozhranie vygeneruje stra´nku s oznamom o u´spesˇnosti opera´cie a odosˇle ju
klientovi.
Obra´zok 3.5: Ulozˇenie konfigura´cie pomocou protokolu NETCONF.
3.3 Konfiguracˇny´ syste´m pre projekt Liberouter
Sˇpecifikom siet’ovy´ch zariaden´ı vyv´ıjany´ch v ra´mci projektu Liberouter je, zˇe sa jedna´
o zariadenia postavene´ na platforme PC. Pouzˇity´ operacˇny´ syste´m je Linux, konkre´tne dis-
tribu´cia firmy RedHat. Preto je mozˇne´ vyuzˇit’ existuju´ce na´stroje a knizˇnice dostupne´ pre
tento operacˇny´ syste´m, cˇo by pri pouzˇ´ıvan´ı proprieta´rneho hardwaru a operacˇne´ho syste´mu
mozˇne´ nebolo. To znacˇne ul’ahcˇ´ı najma¨ implementacˇnu´ cˇast’ vy´voja konfiguracˇne´ho syste´mu
na tejto platforme.
3Predpokladom je, zˇe zmenenou konfigura´ciou bola konfigura´cia running.
4SSH spojenie je uzatvorene´ a NETCONF agent je ukoncˇeny´ po vykonan´ı posledne´ho pr´ıkazu z batchfile,
ktory´m je v tomto pr´ıpade pr´ıkaz <close-session>
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Editacˇna´ vrstva je v pr´ıpade webove´ho rozhrania tvorena´ aplika´ciou v PHP, ktora´
vyuzˇ´ıva sluzˇby servera apache. Funkcie transportnej vrstvy zabezpecˇuje vlastna´ imple-
menta´cia protokolu NETCONF vyvinuta´ v ra´mci projektu Liberouter. Ako transportny´
protokol pouzˇ´ıva protokol SSH. Konfiguracˇny´ daemon je vyv´ıjany´ pre kazˇde´ zariadenie
zvla´sˇt’. Slu´zˇi na inicializa´ciu firmware a komunika´ciu s COMBO kartou. Parsuje XML kon-
figura´ciu a nastavuje pr´ıslusˇne´ parametre zariadenia. Uka´zˇkovy´ pr´ıklad konfigura´cie sondy
FlowMon je uvedeny´ v dodatku B.
3.3.1 Konfigura´cia sondy FlowMon
Konfiguracˇny´ syste´m navrhnuty´ pre sondu FlowMon je postaveny´ na za´klade definovanom
pri na´vrhu obecne´ho konfiguracˇne´ho syste´mu. Su´cˇast’ou tejto bakala´rskej pra´ce je imple-
menta´cia cˇasti webove´ho forntendu. Implementa´cia protokolu NETCONF je predmetom
bakala´rskej pra´ce Radka Krejcˇ´ıho, konfiguracˇny´ daemon flowmond bol naprogramovany´
Petrom Sˇpringlom.
Detail cˇasti konfiguracˇne´ho syste´mu na strane zariadenia sondy FlowMon je na obra´zku
3.6.
Obra´zok 3.6: Konfiguracˇny´ syste´m na strane sondy
Sche´ma cˇasti konfiguracˇne´ho syste´mu na strane webove´ho frontendu je na obra´zku 3.7.
Obra´zok 3.7: Konfiguracˇny´ syste´m na strane webove´ho frontendu
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3.4 FlowMon Frontend
Na´vrh webove´ho konfiguracˇne´ho rozhrania pre sondu FlowMon pocˇ´ıta s ty´m, zˇe v budu´cnosti
sa budu´ vytva´rat’ webove´ konfiguracˇne´ rozhrania pre d’alˇsie siet’ove´ zariadenia vyv´ıjane´
v ra´mci projektu Liberouter. Preto bola zvolena´ modula´rna koncepcia a boli vytvorene´
obecne´ knizˇnice na pra´cu s GUI v PHP a knizˇnica zapuzdruju´ca komunika´ciu so sondou
FlowMon pomocou protokolu NETCONF. Aplika´ciu FlowMon Web Configuration Interface
je mozˇne´ povazˇovat’ za vzorovu´ implementa´ciu webove´ho frontendu zalozˇene´ho na obecnom
konfiguracˇnom syste´me navrhnutom v ra´mci tejto bakala´rskej pra´ce.
Celkova´ sche´ma webove´ho frontendu vra´tane vsˇetky´ch su´cˇast´ı implementovany´ch v knizˇni-
ciach libphpbase, libphpconf a libphpctrl je zobrazena´ na obra´zku 3.8.




Kapitola popisuje implementacˇne´ detaily webove´ho konfiguracˇne´ho rozhrania pre sondu
FlowMon. Boli vytvorene´ tri knizˇnice a jedna webova´ aplika´cia.
4.1 libphpctrl
Kvoˆli zjednodusˇeniu pra´ce s GUI v PHP bola navrhnuta´ a implementovana´ knizˇnica libphpc-
trl. Ako insˇpira´cia pri na´vrhu poslu´zˇili webove´ technolo´gie ASP.NET spolocˇnosti Microsoft.
Knizˇnica riesˇi za´kladne´ proble´my pra´ce s GUI v PHP:
• Za´kladna´ sada prvkov GUI, generovanie HTML ko´du,
• Udrzˇovanie stavu medzi jednotlivy´mi pozˇiadavkami,
• Udalost’ami riadene´ programovanie,
• Valida´cia vstupov, chybove´ vy´pisy.
4.1.1 Prvky GUI
Jednotlive´ uzˇ´ıvatel’ske´ prvky mozˇno rozdelit’ do dvoch skup´ın:
• Jednoduche´ uzˇ´ıvatel’ske´ prvky,
• Zlozˇene´ uzˇ´ıvatel’ske´ prvky - kontajnery.
Jednoduche´ uzˇ´ıvatel’ske´ prvky ako vstupne´ textove´ pole TextBox, popisok Label atd’.
moˆzˇu byt’ su´cˇast’ou kontajnerovy´ch uzˇ´ıvatel’sky´ch prvkov ako Panel, webovy´ formula´r Web-
Form. Stra´nka je tvorena´ stromovou hierarchiou ty´chto prvkov. Korenˇovy´ uzol stromu je
vzˇdy tvoreny´ webovy´m formula´rom, listy su´ tvorene´ jednoduchy´mi uzˇ´ıvatel’sky´mi prvkami.
Knizˇnica bola vytva´rana´ najma¨ na ul’ahcˇenie a sprehl’adnenie pra´ce s formula´rmi pri vytva´ran´ı
webove´ho konfiguracˇne´ho rozhrania pre sondu FlowMon a preto neimplementuje vsˇetky
uzˇ´ıvatel’ske´ prvky, ktore´ jazyk HTML definuje.
Control: Z abstraktnej triedy Control su´ odvodene´ triedy vsˇetky´ch ostatny´ch uzˇ´ıvatel’sky´ch
prvkov. Samotna´ trieda Control implementuje pra´cu s udalost’ami, pra´cu s hierar-
chicky´m stromom uzˇ´ıvatel’sky´ch prvkov na stra´nke, udrzˇuje si referencie na nadradeny´
a podradene´ uzˇ´ıvatel’ske´ prvky a referencie na formula´r WebForm a stra´nku Page,
do ktorej je prvok zacˇleneny´. Trieda Control taktiezˇ riesˇi jednoznacˇnu´ identifika´ciu
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uzˇ´ıvatel’ske´ho prvku na stra´nke a ma´ deklarovane´ abstraktne´ meto´dy na inicializa´ciu
stavu prvku Initialize a spracovanie vstupu od uzˇ´ıvatel’a ProcessPostBack a gen-
erovanie HTML ko´du Render.
WebControl: Abstraktna´ trieda WebControl, ktora´ je odvodena´ od triedy Control je ba´zovou
triedou vsˇetky´ch tried jednoduchy´ch uzˇ´ıvatel’sky´ch prvkov. Riadi inicializa´ciu ich
stavu, nacˇ´ıtanie vstupu a generovanie HTML ko´du.
ContainerControl: Trieda ContainerControl naopak riadi inicializa´ciu stavu, nacˇ´ıtanie
vstupu a generovanie HTML ko´du zlozˇene´ho uzˇ´ıvatel’ske´ho prvku a vsˇetky´ch vnoreny´ch
prvkov, ktore´ obsahuje. Doˆlezˇity´m atribu´tom zlozˇeny´ch prvkov je OwnRender, ktory´
ovplyvnˇuje samotnu´ genera´ciu HTML. Ak je nastavena´ hodnota false (vy´chodzia hod-
nota), generuje sa nielen HTML ko´d zlozˇene´ho prvku ale aj ko´d vsˇetky´ch jemu po-
driadeny´ch prvkov. V opacˇnom pr´ıpade sa generuje iba ko´d zlozˇene´ho prvku a na
vygenerovanie ko´du jemu priamo podriadeny´ch prvkov je potrebne´ volat’ ich meto´du
Render explicitne. To umozˇnˇuje zasadit’ tieto prvky do kontextu stra´nky na l’ubovol’ne´
miesto (vid’. kapitolu 4.1.2)
4.1.2 Syste´m generovanie HTML ko´du
Na zjednodusˇenie generovania HTML ko´du, ktory´ sp´lnˇa na´roky sˇpecifika´cie XHTML 1.0
Strict bola vytvorena´ trieda XHtmlWriter. Spravuje vy´stupny´ buffer, do ktore´ho je za-
pisovany´ ko´d, ktory´ pomocou nej generuju´ jednotlive´ uzˇ´ıvatel’ske´ prvky v meto´de Render.
Samotne´ generovanie ko´du v meto´de Render prebieha nasledovne:
1. Z´ıskanie referencie na insˇtanciu XHtmlWriter -a priradene´ho aktua´lnej odpovedi. Z´ıska
sa zavolan´ım meto´dy GetWriter triedy HttpResponse. Referenciu na aktua´lnu odpoved’
je mozˇne´ z´ıskat’ volan´ım meto´dy GetResponse triedy Page.
2. Zavolanie chra´nenej meto´dy RenderControl, ktora´ v pr´ıpade, zˇe je prvok viditel’ny´
(atribu´t Visible = true ) postupne zavola´ meto´dy:
RenderStart: inicializuje kolekciu atribu´tov elementu HTML, zap´ıˇse pocˇiatocˇnu´
HTML znacˇku a atribu´ty elementu.
RenderContent: zap´ıˇse obsah elementu HTML.
RenderEnd: uzatvor´ı element za´pisom koncovej znacˇky.
3. Zap´ısanie obsahu buffera XHtmlWriter -a do buffera odpovede zasielanej klientovi.
Implementa´cia generovania HTML ko´du v libphpctrl umozˇnˇuje ob´ıst’ potrebu sˇablo´novacieho
syste´mu a su´cˇasne zachova´va mozˇnost’ vkladat’ uzˇ´ıvatel’ske´ prvky na l’ubovol’ne´ miesto
v kontexte stra´nky. Mozˇnost’ pridania sˇablo´novacieho syste´mu do libphpctrl vsˇak nie je
do budu´cnosti vylu´cˇena´. Aby bolo mozˇne´ aj v su´cˇasnosti oddelit’ aplikacˇnu´ logiku od
prezentacˇnej, je kazˇda´ stra´nka tvorena´ dvoma su´bormi:
• na´zov-stra´nky.php - su´bor obsahuju´ci PHP ko´d s prezentacˇnou logiku,
• na´zov-stra´nky code.php - su´bor obsahuju´ci PHP ko´d s aplikacˇnou logiku.
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4.1.3 Syste´m obsluhy pozˇiadavkov
Aplika´cie v PHP su´ zalozˇene´ na princ´ıpe dotaz - odpoved’, anglicky request - response.
Knizˇnica libphpctrl definuje triedu Page, ktora´ s pomocou tried HttpRequest a HttpResponse
zapuzdruje komunika´ciu s klientom. Umozˇnˇuje pra´cu s da´tami odoslany´mi pomocou meto´dy
HTTP POST a HTTP GET protokolu HTTP a spravuje vy´stupny´ buffer, do ktore´ho sa
uklada´ HTML ko´d generovany´ jednotlivy´mi uzˇ´ıvatel’sky´mi prvkami formula´rov.
Pre kazˇdy´ pozˇiadavok od klienta sa vytva´rana´ nova´ insˇtancia triedy Page. Knizˇnica
libphpctrl sa stara´ o inicializa´ciu jednotlivy´ch prvkov GUI, spr´ıstupnˇuje postback da´ta a
zu´cˇastnˇuje sa na tvorbe HTML ko´du odpovede. Diagram zna´zornˇuju´ci obsluhu jedne´ho
dotazu klienta je zna´zorneny´ na obra´zku v dodatku C.1.
4.1.4 Udrzˇovanie stavu
Za´kladne´ graficke´ uzˇ´ıvatel’ske´ prvky formula´rov libphpctrl si doka´zˇu uchova´vat’ svoj stav
medzi jednotlivy´mi pozˇiadavkami. Vyuzˇ´ıvaju´ na to dva za´kladne´ atribu´ty formula´rovy´ch
prvkov input jazyka HTML:
• ID, NAME - na ulozˇenie identifika´tora prvku,
• VALUE - na ulozˇenie aktua´lnej editovanej hodnoty prvku.
Atribu´t obecne´ho uzˇ´ıvatel’ske´ho prvku ID definovany´ v ba´zovej triede Control slu´zˇi
na jednoznacˇnu´ identifika´ciu prvku v ra´mci jednej u´rovne hierarchicke´ho stromu prvkov
stra´nky. Za´rovenˇ je vyuzˇ´ıvany´ meto´dou ComposeClientID triedy Control na vytvorenie jed-
noznacˇne´ho identifika´tora v ra´mci celej stra´nky ClientID. Tento identifika´tor je pouzˇity´ ako
hodnota atribu´tu NAME input prvkov jazyka HTML. Pomocou meto´dy FindControlByID
triedy Control je mozˇne´ z´ıskat’ referenciu na prvok v ra´mci jednej u´rovne hierarchicke´ho
stromu prvkov, na z´ıskanie referencie v ra´mci cele´ho stromu slu´zˇi meto´da FindControlBy-
ClientID. Proces zostavenia ClientID je zna´zorneny´ na obra´zku 4.1.
Obra´zok 4.1: Zostavenie identifika´toru ClientID
4.1.5 Udalosti
Udalost’ je aky´kol’vek presne rozl´ıˇsitel’ny´ jav, ktory´ moˆzˇe nastat’. Z pohl’adu programa´tora je
doˆlezˇite´, aby mu jeho programovacie prostriedky umozˇnˇovali na vzniknutu´ udalost’ nejaky´m
n´ım definovany´m spoˆsobom zareagovat’. Ta´to reakcia je umozˇnena´ vytvoren´ım sˇpecia´lnej
meto´dy zvanej event handler, ktora´ je vyvolana´ pri vzniku udalosti.
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Knizˇnica libphpctrl umozˇnˇuje programa´torovi vytva´rat’ l’ubovol’ne´ udalosti a zaist’uje
ich vyvolanie pomocou meto´d na pra´cu s udalost’ami v ba´zovej triede Control. Postup pri
vytva´ran´ı novej udalosti a jej na´slednom pouzˇit´ı v programe:
1. Vytvorenie meto´dy<na´zov udalosti>($sender, $param), ktora´ zaist´ı vyvolanie vsˇetky´ch
zaregistrovany´ch event handlerov. Hodnota parametra $sender je nastavena´ na insˇtanciu
objektu, ktory´ udalost’ vyvolal (obycˇajne this). Parameter $param slu´zˇi na prenos
rozsˇiruju´cich informa´ci´ı, v pr´ıpade, zˇe to obsluha udalosti vyzˇaduje. Ta´to meto´da je
volana´ v momente vy´skytu udalosti v syste´me.
2. Vytvorenie meto´dy event handlera, ktora´ obsahuje zdrojovy´ ko´d, ktory´ sa ma´ vykonat’
v cˇase vy´skytu udalosti.
3. Registrovanie novo vytvorenej meto´dy event handlera pomocou volania meto´dy At-
tachEventHandler($name, $handler) triedy Control, ktora´ ulozˇ´ı ukazovatel’ na tu´to
meto´du (parameter $handler ) do kolekcie event handlerov definovanej pre danu´
udalost’ identifikovanu´ jej na´zvom (parameter $name ). Meto´dy ulozˇene´ v tejto kolekci´ı
su´ postupne volane´ v cˇase ked’ udalost’ nastane. Na ich vyvolanie slu´zˇi meto´da FireEvent
triedy Control. Odregistrovat’ registrovany´ event handler je mozˇne´ volan´ım meto´dy
DetachEventHandler triedy Control. Registra´cia obvykle prebieha v tele konsˇtruktora
objektu.
Knizˇnica libphpctrl umozˇnˇuje vyuzˇit’ dva spoˆsoby vyvolania udalosti v syste´me a na´sledne´ho
spustenia event handlerov registrovany´ch pre danu´ udalost’. Pouzˇity´ variant za´lezˇ´ı na imple-
menta´ci´ı meto´dy <na´zov udalosti>($sender, $param) a teda je plne v ruka´ch programa´tora,
ktory´ danu´ udalost’ vytva´ra. Mozˇne´ varianty volania su´:
• Okamzˇite´ vyvolanie registrovany´ch event handlerov,
• Odlozˇene´ (delayed) vyvolanie registrovany´ch event handlerov.
Na okamzˇite´ vyvolanie slu´zˇi meto´da FireEvent($name, $sender, $param) triedy Control,
ktora´ zaist´ı okamzˇite´ volanie vsˇetky´ch registrovany´ch meto´d z kolekcie event handlerov
udalosti urcˇenej identifika´torom $name.
Odlozˇene´ vyvolanie je umozˇnene´ volan´ım meto´dy AddFiredEvent($descriptor) triedy
WebForm, ktora´ zaznamena´ vsˇetky vy´skyty danej udalosti. Event handlery priradene´ danej
udalosti su´ vyvolane´ azˇ po spracovan´ı postback-u.
4.1.6 Valida´cia vstupov
Vstupne´ da´ta ktore´ zada´va uzˇ´ıvatel’ je potrebne´ kvoˆli bezpecˇnosti doˆsledne kontrolovat’.
Prvky graficke´ho uzˇ´ıvatel’ske´ho rozhrania knizˇnice libphpctrl, ktore´ umozˇnˇuju´ zada´vanie vs-
tupu od uzˇ´ıvatel’a preto implementuju´ rozhranie IValidable. Meto´da GetValidationValue
rozhrania IValidable slu´zˇi na z´ıskanie aktua´lnej uzˇ´ıvatel’om zadanej hodnoty. Jej spra´vnost’
je mozˇne´ kontrolovat’ pomocou valida´torov. Valida´tor je sˇpecia´lny prvok formula´ra, ktory´
doka´zˇe v pr´ıpade chybne´ho vstupu automaticky zobrazit’ chybovu´ spra´vu po odoslan´ı for-
mula´ru na spracovanie serveru. Knizˇnica libphpctrl ma´ implementovane´ dva za´kladne´ typy
valida´torov:
RequiredFieldValidator kontroluje vyplnenie povinny´ch formula´rovy´ch pol´ı,
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DataTypeValidator kontroluje, cˇi vyplnene´ da´ta zodpovedaju´ pozˇadovane´mu typu (cˇ´ıslo,
IP adresa...).
V pr´ıpade potreby je mozˇne´ definovat’ si vlastne´ valida´tori odvoden´ım od triedy Base-
Validator a predefinovan´ım jej meto´dy ValidateValue.
Kontrola spra´vnosti vsˇetky´ch u´dajov zada´vany´ch uzˇ´ıvatel’om je vyvolana´ volan´ım meto´dy
IsValid triedy WebForm. Ak boli vsˇetky vstupne´ da´ta zadane´ spra´vne, vracia meto´da hod-
notu true, v opacˇnom pr´ıpade false. Osˇetrenie oboch stavov je plne v ruka´ch programa´tora.
Proces valida´cie je zna´zorneny´ na obra´zku 4.2 (polozˇka Hostname je povinna´ a nebola
vyplnena´).
Obra´zok 4.2: Proces valida´cie polozˇiek formula´ra
4.2 libphpconf
Konfiguracˇny´ syste´m, tak ako bol navrhnuty´, kladie na konfiguracˇne´ frontendy niekol’ko
pozˇiadaviek:
• nacˇ´ıtanie, edita´cia a ukladanie konfigura´cie v XML,
• komunika´cia s konfiguracˇny´m daemonom prostredn´ıctvom protokolu NETCONF.
Webove´ konfiguracˇne´ rozhrania musia navysˇe podporovat’:
• edita´ciu viacery´mi uzˇ´ıvatel’mi su´cˇasne a s ty´m su´visiacu
• spra´vu pomocny´ch konfiguracˇny´ch XML su´borov (pre jednotlive´ session ).
Na´vrh konfiguracˇne´ho syste´mu, ktory´ do budu´cnosti pocˇ´ıta s vytva´ran´ım novy´ch we-
bovy´ch konfiguracˇny´ch rozhran´ı pre viacere´ siet’ove´ zariadenia, viedol k vytvoreniu knizˇnice
libphpconf, ktora´ riesˇi spra´vu konfiguracˇny´ch XML su´borov, komunika´ciu pomocou pro-
tokolu NETCONF a navrhuje koncepciu tzv. manazˇe´rov. Kazˇdy´ manazˇe´r riesˇi svoju konkre´tnu
23
u´lohu, pre ktoru´ bol vytvoreny´ (napr. NetconfManager komunika´ciu pomocou protokolu
NETCONF) a svoje sluzˇby poskytuje ostatny´m manazˇe´rom, ktory´ jeho sluzˇby vyuzˇ´ıvaju´.
V takto vzniknutej hierarchickej stromovej sˇtruktu´re vza´jomne prepojeny´ch manazˇe´rov,
je potrebne´ navrhnu´t’ efekt´ıvnu spra´vu chybovy´ch stavov. Preto ba´zova´ trieda BaseManager
definuje kolekciu na ulozˇenie chybovy´ch a informacˇny´ch spra´v. Tieto spra´vy sa postupne
sˇ´ıria v hierarchi´ı smerom nahor, cˇo da´va uzˇ´ıvatel’ske´mu rozhraniu mozˇnost’ pracovat’ iba
s kolekciou spra´v korenˇove´ho manazˇe´ra a tie na´sledne zobrazovat’ uzˇ´ıvatel’ovi. Knizˇnica
libphpctrl ma´ na zobrazovanie spra´v od manazˇe´rov vytvoreny´ sˇpecia´lny graficky´ uzˇ´ıvatel’sky´
prvok ListErrorsControl.
UML diagram tried knizˇnice libphpconf je zobrazeny´ na obra´zku v dodatku D.2.
4.3 libphpbase
Knizˇnica libphpbase obsahuje triedy vyuzˇ´ıvane´ su´cˇasne knizˇnicami libphpctrl a libphpconf.
UML diagram tried knizˇnice libphpbase je zobrazeny´ na obra´zku v dodatku D.1.
4.4 FlowMon Web Configuration Interface
Webove´ konfiguracˇne´ rozhranie sondy FlowMon bolo vytvorene´ s pouzˇit´ım knizˇnice libphpc-
trl a libphpconf. Slu´zˇi na nastavenie za´kladny´ch parametrov sondy ako napr´ıklad timeouty,
sampling, logovanie, adresy porty a protokoly kolektorov a podobne.
Koncepcia konfiguracˇne´ho rozhrania bola navrhnuta´ ako jednotna´ oba´lka, do ktorej sa
nacˇ´ıtavaju´ jednotlive´ moduly rozhrania. Kazˇdy´ modul slu´zˇi na edita´ciu sˇpecifickej cˇasti kon-
figura´cie, zobrazuje informa´cie, alebo umozˇnˇuje vykona´vat’ administrat´ıvne u´lohy. Rozhranie
sa moˆzˇe nacha´dzat’ v niekol’ky´ch mozˇny´ch stavoch:
Select zatial’ nebolo vybrane´ zariadenie, ktore´ sa bude konfigurovat’,
Disabled zariadenie bolo vybrane´, ale nepodarilo sa nacˇ´ıtat’ jeho konfigura´ciu,
Enabled zariadenie bolo vybrane´, konfigura´cia je nacˇ´ıtana´ a jej edita´cia je povolena´.
Stav rozhrania ovplyvnˇuje pr´ıstupnost’ jednotlivy´ch modulov na pouzˇ´ıvanie uzˇ´ıvatel’om
(vid’ obra´zok 4.3). Moduly vyznacˇene´ zelenou farbou su´ pr´ıstupne´, moduly vyznacˇene´
cˇervenou farbou su´ v danom stave nepr´ıstupne´.
Obra´zok 4.3: Pr´ıstupnost’ modulov v za´vislosti na stave frontendu
24
4.4.1 Moduly konfiguracˇne´ho rozhrania
Select: Modul slu´zˇi na vy´ber konfigurovane´ho zariadenia. Uzˇ´ıvatel’ zada´va hostname alebo
IP adresu zariadenia, uzˇ´ıvatel’ske´ meno a heslo pod ktory´m sa ma´ konfiguracˇne´
rozhranie na sondu pripojit’. Po vyplnen´ı a odoslan´ı da´t je dotaz automaticky pres-
merovany´ do modulu Status. Modul je do budu´cnosti mozˇne´ vylepsˇit’ o mozˇnost’
uchova´vat’ si histo´riu konfigurovany´ch zariaden´ı, cˇo by ucˇinilo aplika´ciu uzˇ´ıvatel’sky
pr´ıvetivejˇsou.
Status: Modul je urcˇeny´ na prehl’adne´ zobrazenie stavu zariadenia a samotne´ho frontendu.




Do budu´cnosti sa pocˇ´ıta so zobrazovan´ım stavu siet’ovy´ch rozhran´ı karty, pr´ıpadne aj
graficky´mi vy´stupmi z kolektorov.
Probe: Modul slu´zˇi na edita´ciu za´kladny´ch parametrov sondy. Je rozdeleny´ na tri sekcie:
Timeouts nastavenie akt´ıvneho a neakt´ıvneho cˇasovacˇa,
Sampling nastavenie samplingu1,
Logging nastavenie logovania informa´ci´ı.
V budu´cnosti nebude proble´m modul rozsˇ´ırit’ o podporu nastavovania novy´ch kon-
figuracˇny´ch parametrov sondy.
Collectors: Umozˇnˇuje nastavit’ parametre kolektorov, ako hostname alebo IP adresa, port,
pouzˇity´ protokol a cˇas po ktorom sa maju´ odosielat’ u´daje na kolektor template send
timeout. Podl’a nastavenia kolektorov spu´sˇt’a konfiguracˇny´ daemon pr´ıslusˇne´ exporte´ri.
Do budu´cnosti sa pocˇ´ıta s podporou mozˇnosti nastavovania filtrov pre jednotlive´
kolektory.
Admin: Modul umozˇnˇuje administra´torovi nacˇ´ıtat’ vybranu´ konfigura´ciu sondy, pr´ıpadne
nahrat’ aktua´lne editovanu´ konfigura´ciu ako vybranu´ konfigura´ciu sondy. Pre u´cˇely
za´lohy nastaven´ı je mozˇne´ vyexportovat’ aktua´lne editovane´ nastavenie ako XML
su´bor, ktory´ je mozˇne´ ulozˇit’ pomocou webove´ho prehliadacˇa. Funkcia import umozˇnˇuje
nacˇ´ıtanie konfigura´cie z XML su´boru odoslane´ho pomocou webove´ho prehliadacˇa a
jej na´slednu´ edita´ciu.
Help: Obsahuje odkazy na webove´ stra´nky projektu Liberouter, stra´nky zamerane´ na
podporu sondy FlowMon a HTML verziu README su´boru doda´vane´ho v bal´ıcˇku
spolocˇne s programovy´m vybaven´ım sondy.
1Vynecha´vanie paketov v pr´ıpade, zˇe sonda nest´ıha spracova´vat’ dany´ da´tovy´ tok.
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4.4.2 Edita´cia konfigura´cie
Aplika´cia umozˇnˇuje konfigura´ciu viacery´ch zariaden´ı z jedne´ho miesta viacery´mi uzˇ´ıvatel’mi
su´cˇasne. Typicky´ scena´r pouzˇitia je nasledovny´:
1. Nacˇ´ıtanie running konfigura´cie sondy s vyuzˇit´ım protokolu NETCONF.
2. Ulozˇenie nacˇ´ıtanej konfigura´cie do docˇasne´ho su´boru na server.
3. Edita´cia docˇasne ulozˇenej konfigura´cie.
4. Ulozˇenie zmenenej konfigura´cie na sondu pomocou protokolu NETCONF.
Kvoˆli vza´jomne´mu rozl´ıˇseniu jednotlivy´ch pozˇiadavkov su´ pre kazˇdu´ session v pracov-
nom adresa´ri aplika´cie vytvorene´ dva su´bory s jedinecˇny´m na´zvom:
<unique-id>.xml su´bor s konfigura´ciou,
<unique-id>.netconfbatch batchfile s pr´ıkazmi pre NETCONF manazˇe´r.
Docˇasne´ su´bory su´ z pracovne´ho adresa´ra odstranˇovane´ automaticky, po uplynut´ı urcˇenej




V ra´mci pra´ce bola nasˇtudovana´ problematika hardwarovej a softwarovej architektu´ry zari-
aden´ı vytvoreny´ch v ra´mci projektu Liberouter. Podrobne bola nasˇtudovana´ najma¨ prob-
lematika hardwarovej a softwarovej architektu´ry pas´ıvnej monitorovacej sondy FlowMon,
pre ktoru´ bolo na´sledne navrhnute´ a vytvorene´ webove´ konfiguracˇne´ rozhranie.
V ra´mci analy´zy a na´vrhu obecne´ho konfiguracˇne´ho syste´mu pre siet’ove´ zariadenia
bola nasˇtudovana´ problematika protokolu NETCONF, jeho architektu´ra ako aj pra´ca s
konkre´tnou implementa´ciou protokolu NETCONF vyvinutou v ra´mci projektu Liberouter.
Na´sledne bol navrhnuty´ obecne pouzˇitel’ny´ konfiguracˇny´ syste´m, zalozˇeny´ na protokole
NETCONF. Syste´m pocˇ´ıta s mozˇnost’ou konfigura´cie cez webove´ rozhranie. Obecny´ na´vrh
konfiguracˇne´ho syste´mu bol na´sledne konkretizovany´ do podoby priamo vyuzˇitel’nej so zari-
adeniami vyv´ıjany´mi v ra´mci projektu Liberouter.
Detailne boli nasˇtudovane´ a analyzovane´ najma¨ potreby a mozˇnosti konfigura´cie sondy
FlowMon. Na´sledne bol navrhnuty´ konfiguracˇny´ syste´m pre sondu FlowMon, ktory´ je
postaveny´ na za´kladoch obecne´ho konfiguracˇne´ho syste´mu. v ra´mci syste´mu pre sondu
FlowMon bolo navrhnute´ webove´ konfiguracˇne´ rozhranie, ktore´ umozˇnˇuje editovat’ kon-
figura´ciu sondy.
Navrhnute´ riesˇenie bolo implementovane´ do podoby funkcˇnej webovej aplika´cie. Na
implementa´ciu bol zvoleny´ jazyk PHP. V ra´mci riesˇenia boli vytvorene´ znovu pouzˇitel’ne´
knizˇnice tried libphpbase, emphlibphpconf a libphpctrl. Knizˇnica libphpconf obsahuje triedy
na pra´cu s protokolom NETCONF, s konfigura´ciou v XML a umozˇnˇuje ovla´dat’ nacˇ´ıtanie
a ukladanie konfigura´cie sondy FlowMon. Knizˇnica libphpctrl podporuje objektovo orien-
tovany´ na´vrh graficke´ho uzˇ´ıvatel’ske´ho rozhrania v jazyku PHP. Do budu´cnosti sa uvazˇuje
o rozsˇ´ıren´ı aplika´cie FlowMon Web Configuration Interface o podporu konfigura´cie parametrov
softwarovej sondy fprobe, ktora´ podobne ako hardwarove´ riesˇenie FlowMon slu´zˇi na zber
NetFlow da´t na sieti.
Funkcionalita webove´ho konfiguracˇne´ho rozhrania a jeho spolupra´ca s protokolom NETCONF
a konfiguracˇny´m daemonom bola u´spesˇne otestovana´ na serveroch projektu Liberouter.
V su´cˇasnosti sa pripravuje vydanie nove´ho bal´ıcˇku s programovy´m vybaven´ım pre sondu








• 2xPower supply (input voltage 12-30V)
• TI processor - MSP430FI49IPM
• RS232 interface
• Connector for add-on cards
COMBO-PTM
• Spartan3 - X3S200 (alternatively X3S400)
• TI processor - MSP430FI49IPM
• PCI interface chip PCI9054
• CLPD - XCR3256XL





• Virtex II - XC2V3000 (the series up to XC2V6000 can be used)
• PCI interface chip PCI9054
• CLPD - XCR3256XL
• CAM - 2Mb ternary CYNSE70064A
• 3xSSRAM - 2MB 512K36
• EEPROM - 93S66
• PCI connector
• Connector for add-on card
• Extension/test connector
• DRAM connector for PC DDR up 2GB
COMBO6X
• Virtex II PRO - XC2VP50 (the series up to XC2V70 can be used)
• Virtex II PRO - XC2VP4 with PCI core (alternatively PCI-X)
• CAM - 2Mb ternary CYNSE70064A
• 3x SSRAM - 2MB 512K36
• EEPROM - 93S66
• PCI connector
• Connector for add-on card
• Extension/test connector
• DRAM connector for PC DDR up 2GB
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COMBO6E
• Virtex II PRO - XC2VP50 (the series up to XC2V70 can be used)
• Virtex II PRO - XC2VP20 with Express PCI core
• CAM - 2Mb ternary CYNSE70064A
• 3x SSRAM - 2MB 512K36
• EEPROM - 93S66
• Express PCI connector
• Connector for add-on card
• Extension/test connector
• DRAM connector for PC DDR up 2GB
A.2 Rozsˇiruju´ce karty
COMBO4-MTX
• Virtex II - XC2V1000 (the series up to XC2V3000 can be used)
• 2xSSRAM - 2MB 512K36
• 3xEEPROM - 93S66
• 4xPhyter - DP83865
• 4xRJ45 connectors
• Connector to the mother card
COMBO4-SFP
• Virtex II - XC2V1000 (the series up to XC2V3000 can be used)
• 2xSSRAM - 2MB 512K36
• 3xEEPROM - 93S66
• 4xSerdes - VSC7145
• 4xSFP cages
• Connector to the mother card
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COMBO4-SFPRO
• Virtex II - XC2VP20 (the series up to XC2VP30 can be used)
• 2xSSRAM - 2MB 512K36
• 1xEEPROM - 93S66
• 4xXFP cages
• Connector to the mother card
COMBO2-XFP
• Virtex II - XC2VP20 (the series up to XC2VP30 can be used)
• SSRAM - 2MB 512K36
• 3xEEPROM - 93S66
• 2xSet of deser chips
• 2xXFP cages
• Connector to the mother card
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Dodatok B




































C.1 Spracovanie pozˇiadavku klienta
Obra´zok C.1: Spracovanie pozˇiadavku klienta
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C.2 Detail spracovania pozˇiadavku knizˇnicou libphpctrl




D.1 Diagram tried knizˇnice libphpbase
Obra´zok D.1: Diagram tried knizˇnice libphpbase
D.2 Diagram tried knizˇnice libphpconf
Obra´zok D.2: Diagram tried knizˇnice libphpconf
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D.3 Diagram tried knizˇnice libphpctrl
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